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ZASADY ZPRACOVANIi OSOBNiICH UDAJU PRI
POUZIVANI TOUCHGUARD

1 KDO OSOBNi UDAJE ZPRACOVAVA

Spravcem osobnich Gdajl je TTC apki, s.r.o., ICO: 194 03 429, se sidlem Tfebohosticka 987/5, 100 00,
Praha 10, zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze pod sp. zn. C 386033
(dale jen ,Spravce” nebo ,my“).

Kontaktni e-mail pro otazky ochrany osobnich Gdajl: gdpr@ttc.cz

Pokud je v systému TOUCHGUARD zpracovavan obsah vloZeny zakaznikem, zejména udaje o
zaméstnancich, ndvstévach, kontaktnich osobach nebo dalSich osobach evidovanych zadkaznikem,
vystupujeme ve vztahu k témto udajlim typicky v postaveni zpracovatele a pfislusny zakaznik vystupuje
v postaveni spravce osobnich udaja.

2 KOHO SE TYTO ZASADY TYKAJI

Tyto zdsady se vztahuji zejména na:

e navstévniky webovych stranek,

e uZivatele TOUCHGUARD, ktery ma v systému pridélené opravnéni ,Odpovédna osoba“,

e kontaktni osoby zakaznik,

e osoby, které s ndmi komunikuji zejména prostfednictvim e-mailu, telefonu nebo supportu,

e osoby prihldasené k odbéru newsletteru nebo obchodnich sdéleni, pokud je zasilame,

e dalsi osoby, jejichZ osobni Udaje jsou zpracovavdny v souvislosti s provozem a pouZivanim
TOUCHGUARD, vcetné osob evidovanych zakaznikem v TOUCHGUARD, u nichZ typicky
vystupujeme jako zpracovatel, pokud je aktivni pfislusna funkcionalita.

3 JAKE OSOBNi UDAJE ZPRACOVAVAME

V zavislosti na konkrétni situaci miZeme zpracovavat zejména tyto kategorie osobnich udaju:

3.1 Identifikacni a registracni Udaje
e jméno a pfijmeni,
e nazev organizace nebo obchodni firmu,
e identifikator uzivatelského uctu,
e o0sobni Cislo,
e role a opravnéniv ramci organizace a/nebo v ramci TOUCHGUARD,
e Udaje potifebné pro registraci, aktivaci a spravu zakaznického uctu.

3.2 Kontaktni udaje

e e-mailova adresa,
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telefonni ¢islo,
sidlo nebo misto podnikani,

s s

kontaktni, dorucovaci a faktura¢ni udaje.

udaje o objednavkach, licencich a aktivovanych modulech,
Udaje o uhrazenych platbach,

fakturacni udaje,

Udaje souvisejici se smluvnim a ucetnim vyporadanim.

Udaje o pouzivani uctu,

logy prihlaseni, auditni a bezpe€nostni zaznamy,

technické identifikatory, IP adresy, typ zatizeni, ¢as pfistupu,

udaje o pouzivani funkci, konfiguraci, aktivovanych modulech, retenénim nastaveni a chovani
ve sluzbé,

zaznamy o bezpecnostnich incidentech a provoznich udalostech.

V ramci TOUCHGUARD mohou byt zpracovdvany udaje vlozené samotnym zakaznikem nebo

uZivatelem, pfipadné udaje vzniklé v disledku uZivani systému a aktivovanych funkcionalit, napft.:

jméno,

pfijmeni,

e-mail,

osobni Cislo,
ani/SMS),

telefon (vo
fotografie,
IMEI zafizeni,

poloha uzivatele (GPS souradnice),

jméno a prijmeni navstévy,

telefon navstévy,

registracni znacka vozidla,

nazev firmy,

Udaje ze skenovanych dokladd, pokud je aktivovana pfislusna funkcionalita,

udaj o stavu nebo alertu tepu v rémci TOUCHGUARD WATCH,

dalsi udaje obsazené ve vstupnich formulafich, poznamkach, prilohach, exportech nebo
komunikaci.
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3.6 Komunikacni udaje

e obsah komunikace se supportem,
e zaznamy o pozadavcich, reklamacich a incidentech,
e metadata komunikace.

3.7 Marketingové udaje

e (daj o souhlasu s newsletterem,

e preference marketingové komunikace,

e Udaj o odhlaseni nebo vzneseni namitky proti marketingu,

e U(daje o otevieni e-mailu a interakci s obchodnim sdélenim, pokud je takové méreni pouzivano
v souladu s pravnimi predpisy.

4 UCELY A PRAVNI ZAKLADY ZPRACOVANI OSOBNICH UDAJU

4.1 Uzavreni a plnéni smlouvy, provoz uctu a poskytovani sluzby
Osobni Udaje zpracovavame za Ucelem:

e vytvoreni a spravy uZivatelského uctu,

e identifikace uZivatele a organizace,

e poskytovani TOUCHGUARD,

e umoznéni ptistupu do sluzby,

e spravy opravnéni a roli,

e provozu, hostingu nebo podpory on-premise feseni,

e spravy uZivatelskych uctQ, synchronizace dat, logovani a bezpecnostniho monitoringu,
e komunikace se zdakaznikem v souvislosti se sluzbou.

Pravni zdklad: plnéni smlouvy nebo provedeni opatieni pred uzavienim smlouvy

4.2 Fakturace, ucetnictvi a plnéni pravnich povinnosti
Osobni Udaje zpracovavame za Ucelem:

e vystaveni a evidence Ucetnich a danovych dokladd,
e vedeni Ucetnictvi,
e plnéni povinnosti podle danovych, Gcetnich a jinych pravnich predpisu.

Pravni zaklad: splnéni pravni povinnosti

4.3 Bezpecnost, logovani a ochrana nasich prav
Osobni Udaje zpracovavame za Ucelem:

e zabezpeceni Uc¢tl a sluzby,
e prevence zneuZiti, podvod( a neopravnéného pfistupu,
e detekce incidentll a bezpecnostnich udalosti,
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e vedeni auditnich zaznama,

e ochrany nasich prav a pravnich narokd.

Pravni zaklad: opravnény zajem na bezpecném provozu sluzby a ochrané prav

4.4 Support, reseni reklamaci, incidentl a pozadavk(
Osobni Udaje zpracovavame za Ucelem:

e vyfizovani dotaz(l, reklamaci a technickych pozadavkd,

e feSeniincidentl a chyb,

e poskytovani zakaznické podpory,

e poskytovani soucinnosti pfi vykonu prav subjektl Udajli, pokud je to relevantni.
Pravni zaklad: plnéni smlouvy; v nékterych pripadech opravnény zajem na fadné podpore a
dokumentaci komunikace

4.5 Obchodni komunikace a newsletter

Pokud to pravni predpis pfipousti nebo pokud k tomu mame vas souhlas, miZeme zpracovavat vase
Udaje za ucelem zasilani obchodnich sdéleni, newsletteru a informaci o nasich produktech a sluzbach.

Pravni zaklad:

e opravnény zajem v rozsahu dovoleném pravnimi predpisy, zejména ve vztahu ke stavajicim
zadkaznikdim a obdobnym produktiim nebo sluzbam,
e pfipadné souhlas, pokud je vyZadovan.

Pokud zasildme obchodni sdéleni na zakladé opravnéného zajmu nebo v rezimu tzv. soft opt-in, mate
kdykoli pravo jednoduchym zplisobem vznést namitku nebo se z odbéru odhlasit.

4.6 Webova analytika a cookies

Pokud pouzivame analytické nebo marketingové cookies ¢i obdobné technologie, zpracovavame

s

souvisejici Udaje za Ucelem méreni navstévnosti, zlepSovani webu, analyzy pouzivani a marketingu.
Pravni zaklad:

e souhlas, pokud je vyZadovan,

e opravnény zajem u nezbytnych technickych cookies a obdobnych technologii slouZicich k
zakladni funkénosti a zabezpeceni.

Podrobnosti jsou uvedeny v cookie listé, pokud je pouzivana.

5 JAK OSOBNI UDAIJE ZiISKAVAME

Osobni Udaje ziskavame zejména:

e primo od vas pfi registraci, objednavce, komunikaci nebo pouzivani sluzby,
e od vaseho zaméstnavatele, organizace nebo administratora uctu,
e automaticky pfi pouzivani webu nebo sluzby,
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e od nasich smluvnich partner(, napfiklad poskytovatell hostingu i infrastruktury,
e 7 nastaveni systému, aktivovanych moduld, roli, retencnich pravidel a dalSich konfiguraci
provedenych zakaznikem v rdmci TOUCHGUARD.

e Zverejné dostupnych zdroja jako napf. konference, prezentace, webové stranky, socialni sité,
aj., pokud je to pfimérené a zdkonné, zejména pro ucely navdzani nebo rozvoje obchodni
spoluprace.

6 KOMU OSOBNi UDAJE PREDAVAME

Osobni Udaje mUZeme preddvat zejména témto kategoriim prijemc(:

e poskytovatelim cloudovych, hostingovych a/nebo infrastrukturnich sluzeb,

e poskytovatelidm komunikacnich, e-mailingovych a support nastroj,

e nasim pravnim, danovym, ucetnim nebo technickym poradclim, pfipadné spole¢nostem ze
skupiny TTC, pokud pro nas zajistuji odpovidajici interni podplrné sluzby,

e organim vefejné moci, pokud nam to uklada pravni predpis,

e dalsim zpracovatelim nebo subdodavatelim zapojenym do poskytovani TOUCHGUARD.

Prijemclm pfedavame pouze Udaje v rozsahu nezbytném pro konkrétni ucel.

Ke dni uzavreni souvisejici smluvni dokumentace je v ramci feSeni TOUCHGUARD jako dalsi zpracovatel
zapojen zejména:

e SH.czs.r.o.— managed server / server hosting / sprava infrastruktury,

e zemé zpracovani: Ceska republika.

7 PREDAVANI DO ZAHRANICI

Primarné usilujeme o to, aby osobni idaje byly zpracovdvany v ramci EU nebo EHP.

Pokud dojde k pfedani osobnich udajd mimo EU/EHP, zajistime, aby takové predani probéhlo v souladu
s pravnimi predpisy, zejména na zakladé:

e rozhodnuti o odpovidajici ochrang,
e standardnich smluvnich dolozek,
e nebo jiného vhodného mechanismu.

Pokud dochazi k predani osobnich udaji do Spojeného kralovstvi Velké Britanie a Irska, déje se tak na
zakladé rozhodnuti Evropské komise o odpovidajici urovni ochrany podle ¢l. 45 GDPR. V takovém
pfipadé neni vyzadovano zvlastni povoleni ani dalsi predavaci mechanismus, ledaze by se pravni stav
zménil.

Na vyzadani vam poskytneme blizsi informaci o pouZitém mechanismu predani, pokud je to relevantni.
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Osobni udaje uchovavame pouze po dobu nezbytnou pro ucely, pro které byly shromazdény, pripadné
po dobu vyZadovanou pravnimi pfedpisy nebo nezbytnou k ochrané nasich prav.

Obecné plati zejména:

e U(daje o uzivatelském Uctu po dobu trvani Uctu a pfimérenou dobu po jeho zruseni,

e smluvni a komunikacni Gdaje po dobu trvani smluvniho vztahu a nasledné po dobu nutnou pro
obranu pravnich narokd,

e komunikacni udaje po dobu pfimérenou v pfipadé nenavazani smluvni spoluprace,

e Ucetni a danové doklady po dobu stanovenou pravnimi predpisy,

e bezpecnostni a provozni logy po dobu ptfimérenou jejich Ucelu,

e marketingové Udaje do odvolani souhlasu nebo vzneseni namitky, pfipadné po dobu
dovolenou pravnimi predpisy.

V ramci TOUCHGUARD je standardni doba uchovani informaci vytvorenych pouzivanim systému,
zejména reportd, logl a zdznamU, nastavena na 12 mésich. Data starsi nez 12 mésicll jsou systémem
automaticky odstranovana. Zakaznik mdze tuto dobu v nastaveni systému zkratit, respektive pozadat
0 zménu nastaveni a zkraceni; zakladni jednotkou pro zkraceni je kalendarni mésic.

Po ukonéeni smlouvy nebo posledni licence budou osobni Gdaje a uZivatelska data zpravidla vymazdana
nebo anonymizovana do 10 pracovnich dn(, ledaZe pravni pfedpis vyZaduje jejich dalsi uchovani nebo
je nezbytné zachovat omezeny rozsah Udajl po dobu vyporadani zavazkl nebo probiha jejich docasné
uchovani v zéloZnich kopiich v rdmci standardniho zalohovaciho cyklu. V takovém pfipadé budou udaje
dale uchovavany pouze v nezbytném rozsahu a po dobu nezbytné nutnou.

V souvislosti se zpracovanim osobnich Udajii mate za podminek stanovenych pravnimi predpisy
zejména tato prava, kterda mlzete uplatnit prostfednictvim kontaktl uvedenych v ¢asti 1:

e pravo na pfistup k osobnim udajim,

e pravo na opravu nepfresnych nebo neuplnych udaja,

e pravo navymaz,

e pravo na omezeni zpracovani,

e pravo na prenositelnost Gdajd,

e pravo vznést ndmitku proti zpracovani,

e pravo odvolat souhlas, pokud je zpracovani zaloZzeno na souhlasu,
e pravo podat stiznost u dozorového uradu.

Pokud zpracovavdame osobni Udaje pro ucely pfimého marketingu, mate pravo kdykoli vznést namitku
proti takovému zpracovani. V takovém pripadé jiz nebudeme vase osobni Udaje pro tento ucel déle
zpracovavat.
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10 KDY VYSTUPUJEME JAKO ZPRACOVATEL

Pokud nasi zakaznici vkladaji do systému vlastni data a my je zpracovavame jejich jménem v ramci
poskytovani sluzby, vystupujeme vici témto Gdajdm typicky jako zpracovatel.

V takovém pripadé:

e zpracovavame Udaje podle pokynu zakaznika,

e zakaznik odpovida za zakonnost zpracovani a splnéni informacnich povinnosti,

e zdkaznik odpovida za obsah dat vkladanych do TOUCHGUARD, zejména za obsah uZivatelsky
definovanych formulafd, poli, poznamek, pfiloh a dalsich vstupd,

e bez pfedchozi dohody nemaiji byt do systému vkladany zvlastni kategorie osobnich udaj nebo
jiné citlivé udaje, pokud to prislusna funkcionalita vyslovné nepredpoklads,

e podrobnosti upravuje smlouva o zpracovani osobnich udaji (DPA).

Pokud jste subjektem Udajt a vase Udaje byly do systému vloZeny nasim zakaznikem, je vhodné obratit
se na tohoto zdkaznika jako na spravce.

11 AUTOMATIZOVANE ROZHODOVANI A PROFILOVANI

Osobni Udaje nepouzivame k automatizovanému rozhodovani s pravnimi acinky vici vam, ledaze
bychom vas o tom vyslovné informovali a méli pro to odpovidajici pravni zaklad.

Funkcionality TOUCHGUARD, vcéetné vyhodnocovani nékterych provoznich nebo bezpeénostnich
stavl, slouZi primarné k provozni, bezpecnostni nebo evidencni podpofe a nejsou samy o sobé
automatizovanym individualnim rozhodovanim o pravech fyzickych osob, které by pro né bez lidského
zasahu vyvoldvalo pravni Ucinky nebo se jich obdobné vyznamné dotykalo.

12 JAK CHRANIME OSOBNI UDAIJE

Prijimame primérend technickd a organizacni opatieni k zabezpeceni osobnich udajl, zejména
opatreni proti neopravnénému pristupu, ztraté, zniceni, poskozeni nebo zneuziti.
Tato opattfeni mohou zahrnovat zejména:

e fizeni pristupll a opravnéni,

e autentizaci uzivateld a administratorq,

e logovani a audit,

e ochranu databaze pfistupovymi mechanismy,

e zalohovani a obnovu,

e fizeni zranitelnosti a bezpecnostni aktualizace,

e procesy pro fizeni incidentl a bezpecnostnich udalosti,
e skoleni a smluvni ¢i organizacni zajisténi dlvérnosti.

TOUCHGUARD je vybaven také funkci ,Anonymizace smazanych osob (uZivatel()”, kterou muze
zakaznik aktivovat v nastaveni systému. Aktivace této funkce zajisti, Ze po odstranéni uZivatele z
databaze systému dojde k nahrazeni jména a pfijmeni systémovou hodnotou ,Anenymizevana

smazahapelezka™
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13 PRODUKTOVE ZLEPSOVANI A PRACE S ODVOZENYMI DATY

MUZeme vyuZivat anonymizované, agregované nebo jinak odosobnéné udaje a statistické informace k
vyhodnocovani vyuzivani sluzby, zlepSovani jejich funkcionalit, vykonu, bezpecénosti a uZivatelského
komfortu, pokud z takovych udaji nelze urcit konkrétni fyzickou osobu.

14 NEWSLETTER A OBCHODNI SDELENI

Pokud vam zasilame obchodni sdéleni na zakladé vaseho souhlasu, mlzete souhlas kdykoli odvolat.

Pokud vam zasildme obchodni sdéleni v rozsahu dovoleném pravnimi predpisy bez samostatného
souhlasu, mate kdykoli moznost dalsi zasilani jednoduchym zplsobem odmitnout.

15 COOKIES A PODOBNE TECHNOLOGIE

Na nasem webu miZeme pouZivat cookies a obdobné technologie pro:

e zajisténi zakladni funkénosti,

e zabezpeceni,

e zapamatovani preferenci,

e analytiku, pokud je pouzivana,
e marketing, pokud je pouzivan.

Podrobné informace jsou uvedeny v samostatném cookie banneru nebo souvisejicim oznameni, pokud

je pouzivano.

16 ZMENY TECHTO ZASAD

Tyto zdsady mlzZeme pribézné aktualizovat. Aktualni verzi vidy zvefejnime na webu nebo jinym
vhodnym zplisobem zpfistupnime uZivatelim a zakaznikdm.

U¢innost od 1.5.2026
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